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continuidad ante
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INTRODUCCION

Los dafos provocados por fendmenos naturales y creados por el hombre que derivan en
desastres o situaciones de crisis en el pais, presentan como resultado, una desaceleracién
para el desarrollo nacional, ello implica altos costos a consecuencia de una abrupta

interrupcién de operaciones en los distintos sectores econdmicos.

Para sobrevivir estas situaciones; una organizacién debe mantener sus procesos criticos
en funcionamiento durante una emergencia o desastre, minimizando el fiempo de
recuperacion y asegurando un constante suministro de servicios de primera necesidad

para la poblacidn.

Objetivo

Los planes de continuidad ayudan a la organizaciéon a mantener la resiliencia para
poder responder rdpidamente a una interrupcién permitiendo a la organizacién seguir

funcionando al menos a un nivel minimo durante un evento disruptivo o emergencia,
Aprendamos las siguientes definiciones:

o Plan de continuidad de negocio (BCP) Es un conjunto de recursos actividades y
procedimientos que se crean con el fin de ser utilizados en caso de que ocurra una

emergencia o desastre.

o Plan de Recuperacién de Desastres (DRP) Proceso estructurado que aplica a los aspectos
de una organizacién que depende de una infraestructura de tecnologia de la informacién

Tl en funcionamiento_Es parte esencial de un plan de continuidad,
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Alimento para el pensamiento

1. 75% de las companias fallan en lograr sus objetivos dentro de ; afos por falta de un

plan de continuidad

2. ¢Qué operaciones de su organizacién se verian afectadas por una interrupcion en los

servicios?
3. ¢Cudntas de ellas son criticas?

4. ¢Cudl seria el impacto sobre la misién de su organizacién?

Plan de Continuidad y los beneficios de su implementacién

1. ldentificar los diversos eventos que podrian impactar la continuidad de operaciones, asi

como sus repercusiones financieras humanas, de reputacién, entre otfras,

2. Reaccion efectiva ante situaciones de emergencia evitando perdidas de recursos y

agilizando las labores relacionadas a la continuidad de procesos criticos,
3. Clasificacién de recursos para priorizar su proteccion.

4. ldentificacion de roles y funciones del personal encargado de los procesos criticos
definidos

5. Reducir el niUmero y magnitud de decisiones durante cualquier periodo de crisis.
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ELABORACION DEL PLAN DE CONTINUIDAD

PASO 1: Establecer Gobernanza

« Politica (Misién y Vision).

« Respaldo alta jerarquia organizacional (recursos).
« Distribuido al personal correspondiente.

o Adiestramiento.

+ Responsabilidades confractuales (debe contener las especificaciones, requerimientos,

obligaciones y costos (si aplican) de ambas partes).

PASO 2: Andlisis de Riesgo (ldentificar amenazas)

Identifica aquellas amenazas a las que la organizacién es propensa. Identifica eventos
que pueden desencadenar un incidente, produciendo dafos materiales o pérdidas

humanas, asi como suspensién de servicios o actividades.
1. Naturales (Huracanes, Sismos, Inundaciones, Tsunamis, Sequias).

2. Creados por el hombre (Terrorismo, Epidemias, Sabotaje, Ataques cibernéticos,

Concentracién de Masas).

« Es necesario relacionar la probabilidad de que este ocurra con el impacto que

causaria.

« Responsabilidades contractuales (debe contener las especificaciones,

requerimientos, obligaciones y costos (si aplican) de ambas partes).
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Ejercicio #1
Crear Andlisis de Riesgo (Identificar Amenanzas)

Tabla para analizar riesgos:

Amenaza Probabilidad Impacto Riesgo Accién Preventiva

1. Desarrollar pasos a seguir en
preparacién llegada de huracdn

1 ALTO ALTO
ALTO MEDIO
1. Plan de comunicacién, método de
comunicacién, cuando se activa el plan,
BAJO ALTO acciones correcpondientes por departa-
mento, lugares alternos, personal clave,
equipo necesario.
MEDIO MEDIO
BAJO BAJO
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PASO 3: Andlisis de Impacto en el negocio (BIA):

Facilita la identificacién de los Procesos Criticos y analiza el nivel de impacto en caso de

interrupcion. Establece prioridades y objetivos de tiempo de recuperacion.
Personal: Impactos que afecten directamente a la integridad del personal.

Instalaciones: Impactos que disminuyan las capacidades de las instalaciones de la

organizacién o atenten contra su seguridad.

Poblacién: Interrupcidn en las operaciones que afecta un servicio o producto bdsico para

la poblacion.

Financiero / Econémico: Interrupciones que afecten los objetivos financieros provoquen

pérdidas mayores.

Legal: Impactos que incurran en faltas a la ley y provoquen amonestaciones para la

organizacion.

Operacional: afectan la ejecucién de los procesos que se llevan a cabo y tengan impacto

en los objetivos estratégicos organizacionales.

Prestigio / Reputacion: repercuten a nivel reputacional por no brindar un servicio,

producto o info. Suelen repercutir en notas negativas de la prensa.
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Ejercicio #2

Crear Andlisis de Impacto en el negocio (BIA)

Formato para evaluar el andlisis de impacto:

(RTO)
Proceso

1. Abrir compuertas 24 horas

represa Carraizo

Tiempo de
recuperacion

Actividad c
. Frecuencia
Principal
Medir nivel del Antes de alcanzar
embalse nivel mdximo

Notificar medida a
Director de represa

Activar alarma
poblacién

Abrir compuertas

Responsable

Primario- Supervisor
de represa.

Andlisis de
Impacto

Instalaciones: La
interrupcién de este
proceso prococaria
una disminucién en
las capacidades de las
instalaciones

Poblacién: atenten
contra de la seguridad
poblacional.

Legal

Prestigio / Reputacién
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PASO 4: Desarrollo del plan de manejo de incidentes

1. Medidas de Preparacién (antes, durante, después del incidente). https://www.ready.

gov/plan.

2. Cree estructura de comunicacién - ;Cudndo se activa el plan? Vigilancia, ;Aviso?,
Manejo de Emergencias, ;Qué método?, Actualizar los teléfonos de contacto de sus

empleados, supervisores y companeros de trabajo.
3. Establezca lugar de encuentro primario y secundario.
4. Equipo de Emergencia (Primera necesidad, seguridad, hardware/software)

« En el caso de las aplicaciones tecnolégicas, identifique las plataformas le por

division.

« Contacte al equipo de atencién al cliente y oriéntese sobre el plan de emergencias

de los sistemas de informacion.

« Garantice la continuidad de los mismos para evitar cualquier interrupcién de
servicio esencial, como, por ejemplo: Compruebe los sistemas financieros,
ndmina, manejo de asistencia, recursos humanos, servicios al ciudadano. Al
los sistemas estar en la nube Microsoft Azure, le garantiza la seguridad
del resguardo de datos, y una vez con acceso a Internet podrdn reanudar

funciones desde el cenfro de operaciones de emergencias (COE).
5. Establezca compromisos contractuales con terceros (cadena de suplido).

6. Cree equipos de trabajo y establezca roles y responsabilidades (Equipo de

Continuidad, Lider de Continuidad, equipo de evaluacidon de danos y recuperacidn).

7. Procedimiento para regresar a facilidades primarias.
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PASO 5: Plan de recuperacién ante desastres de Tl (DRP)

1. Medidas de preparacion (antes, durante, después del incidente). https:/www.ready.

gov/plan

2. Inventario de hardware/software (servidores, computadoras y dispositivos

inaldmbricos, aplicaciones, datos).

« lIdentifique las aplicaciones que pueden apoyarle a servir y capturar informacion

de los servicios inmediatos que necesitan sus ciudadanos

o (Insertar OneView) Portal de auto-servicio o aplicaciéon mévil Onelink parar recibir
solicitudes de servicio, ver historial de solicitudes, crear informes de incidencias

referentes al desastre natural.

3. Desarrollar estrategias de recuperacién para sistemas, aplicaciones y datos. Plan de

Resguardo de Archivos y Formas (copias digitales y fisicas).
4. Priorizar |la restauraciéon de hardware y software.
5. Establezca lugares alternos de computacion “hot sites”.

6. Cree equipos de trabajo y establezca roles y responsabilidades.
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PASO 6: Capacite al personal
« Adiestre al personal en cuanto a roles y responsabilidades.

« Procedimientos especificos de recuperacién y confinuidad.

PASO 7: Conduzca ejercicios
« Realice pruebas y ejercicios (Ejercicios de Mesa).

« Simulaciones (Impacto Huracdn, recuperaciéon de data, corte de energia, pérdida/

violacion de datos).

CONCLUSION

Existen multiples recomendaciones para mantener a su organizacién preparada ante
cualquier emergencia, pero es esencial que pueda identificar las necesidades particulares
de su enfidad para poder trabajar un plan adaptado a su organizacién. Recuerde que
estos planes lo ayudan a detener y prevenir potenciales riesgos. SE recomiendan revisar
periddicamente y realizar los ajustes necesarios si existen situaciones de emergencia, o

cambios fisicos, técnicos o de personal en su organizacién.
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